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W 1980 roku Miedzynarodowy Zwigzek Telekomunikacyjny (ITU) w 1980
rok stowrzyt specyfikacje X500.

Ustugi katalogowania X.500 uzywaty X.500 Directory Access Protocol
(DAP), wymagata ona protokotéw Open Systems Interconnection (OSI).

LDAP byt poczatkowo lekkim protokotem alternatywnym korzystajagcym z
TCP/IP. Zostal nazwany lekkim z powodu mniejszych wymagan
sieciowych niz jego poprzednicy(DAP).



LDAP to skrot od terminu ,Lighweight Directory Access Protocol”, czyli ,LekKi
Protokot Dostepu do Ustug Katalogowych”™.

LDAP mozna potraktowac jak zwyktg baze danych: Sg w niej rekordy, w
rekordach sg pola z danymi, mozna dopisywac i kasowac rekordy oraz
wyszukiwac rekordy spetniajgce podane kryteria. Sg jednak spore roznice
miedzy zwyklg bazg a LDAPem:

e baza LDAP jest heterogeniczna
e baza LDAP jest hierarchiczna (drzewiasta)



O protokole

Klient tgczy sie z serwem LDAP Directory System Agend (DSA).

Klient moze wykonac nastepujgce operacje:
e StartTLS

bind

unbind

search

modify

add

delete.

Compare

Abandon

Extended Operation
Dodatkowo serwer moze zwracac notyfikacje nie bedace odpowiedziami na
zadania.



OpenLDAP

OpenLDAP to, nalezgca do Wolnego Oprogramowania, implementacja
protokotu LDAP (wersji 2 i 3). Zawiera serwer ustug katalogowych, biblioteki
oraz klientow do komunikacji z serwerem. Oprogramowanie przeznaczone jest
na Linuksa oraz systemy uniksopodobne, mozna tez uzwyac¢ na Microsoft
Windows (2000, XP).

Rozwijany jest przez OpenLDAP Project (projekt zatozony w 1998 roku przez
Kurt D. Zeilenga), OpenLDAP wywodzi sie z U-M LDAP rozwijanego na
poczatku przez Uniwersytet Michigan.



AD a LDAP

Active Directory jest ustugg katalogowg (hierarchiczna baza danych) dla
systemow Windows.

Zapewnia mozliwos¢ uwierzytelniania, autoryzaciji obiektow (np. uzytkownikow,
komputerow), ktérzy majg prawo lub nie dostepu do innych obiektow Active
Directory (dowolnych, np. kontenera lub obiektu uzytkownika) oraz do zasobow
innych, w tym dyskowych, sieciowych itd.

LDAP (Lightweight Directory Access Protocol) jest protokotem uzywaym przez
ustugi takie jak AD do komunikacji. LDAP jest znacznie starszy od Active
Directory i nie jest rozwigzaniem nalezgcym jakiejkolwiek firmy. Ogromna czes¢
Active Directory pochodzi z LDAP.



Adresowanie rekordow

LDAP do wskazania rekordow wykorzystuje Sciezke do rekordu(distinguished
name, DN). W obrebie jednego poziomu hierarchii (jednego rekordu
nadrzednego) stosowany jest skrot, nazwa rekordu (relative distinguished
name, RDN).

Przyktadowy adres LDAP to np:

,cn=Jarek,ou=People,dc=asl,dc=com”



Adresowanie rekordow

,cn=Jarek,ou=People,dc=asl,dc=com”

Podana nazwa sktada sie z 4 czesci, czytanych od prawej do lewej i
oddzielonych przecinkami. Kazda czes¢ ma postac¢ typ=nazwa. Typ okresla
charakter danej opisanej nazwa:

e cn — nazwa rekordu (od common name) — to jest najblizsze kluczowi

gtbwnemu.
e dc - fragment adresu DNS podmiotu opisanego DN, czyli asl.coml staje sie

dc=asl, dc=com (od directory context)

Mozliwe sg jeszcze:

0 — nazwa (od organization)

ou — oddziat (od organizational unit)

c — kraj (od country)

| — miasto (od locality)



Adresowanie rekordow

Ostatnia cze$¢ DN, wspdlna dla wszystkich rekordéw w bazie LDAP to tzw
adres bazowy (base distingushed name). Moze by¢ konstruowany na kilka
sposobow:
e od adresu DNS firmy: dc=asl,dc=com (forma preferowana) bgdz o=asl.com
(forma przestarzata)
e 0d nazwy: o=Super asl,c=pl



Przykitad

Rozwigzanie z przyktadem faktuy VAT.

LDAP
e jest drzewo ogdlnych danych firmy dc=Firma,dc=pl
e jest tam poddrzewo ,faktury’ ou=faktury,dc=Firma,dc=pl
e kazda faktura jest rekordem zawierajgcym dane faktury — date, numer,
dane kontrahenta, itd. cn=FV01/13,ou=faktury,dc=Firma,dc=pl

e szczegoty faktury sg podrekordami danej faktury: zawierajg towar, ilosc,
cene, podatek cn=1,cn=FV01/13,ou=faktury,dc=Firma,dc=pl



Instalujemy:

apt-get install slapa

Konfiguracja:

dpkg-reconfigure -plow slapa

Omit OpenLDAP server configuration? No

DNS domain name: asl.com

Organization name? asl.com

Administrator password: password

Confirm password: password

Database backend to use: HDB

Do you want the database to be removed when slapd is purged? yes
Move old database:yes, wazne jesli istnieje juz backup catosé sie nie
powiedzie

Allow LDAPV2 protocol? No - juz przestarzate



Ldap-utils zawiera szereg narzedzi, ktére mogg by¢ uzywane do wykonywania
zapytan na serwerze LDAP.

Podstawowe komendy:

- wyszukiwanie i wy$wietlanie wpisow
manipulowac wpisy

BETIERI- zmodyfikowaé wpis

ETELLRE- dodaé nowy wpis

- usun i wejscie

- zmien wpis

[eEToJeEEEel- zmieniC hasto do wejscia * Uwaga: To nie jest zamiennikiem
dla passwd

Inne operacje
leEETaWaler=1nall: wyswietlacz z ktorym wpis jestem zwigzany z serwerem
[eEETeledelggle21gs porownanie pola w wejsciu do pewnej wartosci



Modyfikacja " /etc/ldap/ldap.conf”

|dap_version 3

URI Idap://localhost:389
SIZELIMIT O
TIMELIMIT O

DEREF never

BASE dc=asl, dc=com

Przyktad search:

|dapsearch -b'dc=asl,dc=com’ -x



Dodanie organizationalUnit

W pliku /var/tmp/ou.ldif :

dn: ou=People,dc=asl,dc=com
ou: People
objectClass: organizationalUnit

dn: ou=Group,dc=asl,dc=com
ou: Group
objectClass: organizationalUnit

invoke-rc.d slapd stop

lapadd -c -v -l /var/tmp/ou.

invoke-rc.d slapd start

ldapsearch -b'ou=people.dc=asl.dc=com' -x




Tworzenie uzytkownika

tworzymy plik: /var/tmp/user1.Idif plik

Wgrywamy do bazy poleceniem:

ldapadd -c -x -D cn=admin,dc=asl,dc=com -W -f /var/tmp/user1.ldi



Wybieramy Hasto dla Jarka

|dappasswd -x -D cn=admin,dc=asl,dc=com -W -S uid=Jarek,ou=people,

dc=asl,dc=com

Szukanie nowo utworzonego uzytkownika

|dapsearch -b'dc=grzegorz,dc=jakub’ -x 'uid=jarek’



Konfiguracja NSS

Gdy mamy utworzonego uzytkownika w LDAP, powinnismy pozwoli¢, aby
system go zobaczyt. Na przyktad, zatézmy przetestujmy czy istnieje Jarek.

uid=0(root) gid=0(root) groups=0(root)

id: Jarek: No such user



Konfiguracja NSS

Aby system zobaczyt konta LDAP, nalezy zainstalowac i skonfigurowac libnss-
|dap.

apt-get install libnss-ldap nscd

Odpowiedzi na debconf

LDAP server Uniform Resource ldentifier: Idap://localhost/ (Note the "Idap://",
NOT "Idapi://"!)

Distinguished name of the search base: dc=asl,dc=com

LDAP version to use: 3

Does the LDAP database require login? No

Special LDAP privileges for root? No

Make the configuration file readable/writeable by its owner only? No

Make local root Database admin. No

Does the LDAP database require login? No

Local crypt to use when changing passwords. crypt



Konfiguracja NSS

W pliku :/etc/libnss-Idap.conf.

base dc=asl,dc=com
uri Idap://localhost/

Oraz w /etc/nsswitch.conf podmieniamy na:

passwd: files Idap
group: files Idap
shadow: files Idap
hosts: files dns Idap
networks: files Idap

Zatrzymaj nscd, demona buforowania Name Service, ale zostaw uruchamianie
przy nastepnym starcie systemu:

sudo invoke-rc.d nscd stop

W koncu Jarek jest widoczny:

id jarek

uid=10000(jarek) gid=20000(students) groups=20000(students)



Dziekujemy za uwage



